Pocitacoveé virusy

Virusjeprogram, ktory sasdm rozmnozuje do inych programov tym, Zesak nim pripoji podlauréitych
kritérii (napr. ddtum nar. autora virusu, pocet spusteni infikovaného programu, ... ) sa aktivuje a Skodi.

Delenie virusov:

1)stborové- napadaju stbory

2)bootovacie - napédaju bootovacie oblasti diskov

sl to tie oblasti, z ktorych BIOS natitava déta ako prvy (odtiazto sazatina
natitavat g systém, a miesto neho sanaditavirus, ktory zavedie systém)
3)trgjske kone- virusy, ktoré sa aktivuju len v uréity dadtum/hodinu pripadne pri
splneni urcitych podmienok a vykonavaju najneprijemngSiu ¢innost (mazanie stiborov,
formatovanie disku..)

Virusy Skodia vo dvoch fazach svojg ¢innosti ato obdobie

Latencie- virus sa neprejavuje, len sa skryte mnohi

Akcie- virus sapregavi

DAL SIE ROZDELENIE JE PODI’A SPOSOBU MANIPULACIE SOBJEKTOM SVOJHO
NAPADNUTIA, PRIPADNE PODI’A SPOSOBU SIRENIA:

prepisujuci virus— prepise kéd napadnutého stboru, ¢im ho zniéi
link virus — pripoji sa k siboru, pri¢om zachova jeho funkénost’

doprovodny virus— nezapisuje svoj kod do EXE sliboru, alevytvarasi tieiovy stibor s rovnakym menom
apriponou COM.

virus priamej akcie— pri svojom spusteni vykona svoju “pracu”, ¢o je typické pre prepisujlce virusy

rezidentny virus —je trvalo pritomny v paméti poc¢itata a moze neustale ovplyviiovat’ jeho ¢innost’

stealth virus — dokéze prevziat’ kontrolu niektorych funkcii operacného systému a pri pokuse o ¢itanie

infikovanych objektov vracia stav pred infikovanim. Pokial’ program nie je vybaveny antistealth technikami

nemamoznost’ takyto virus zistit’

zakddovany virus — takyto virus je zaSifrovany ngakym kI'd¢om aiba krétka deSifrovacia funkcia je vzdy
rovnaka

polymorfny virus — takyto virus s pre kazdy napadnuty objekt vytvara celkom novi deSifrovaciu funkciu
av napadnutych siboroch nie je mozné ngjst’ Ziadne rovnaké sekvencie kddu

fast infektor — tento virus napéda sibory nie len pri ich ¢itani, ale aj pri manipuléacii snimi

slow infektor — je to vlastne opak fast infektoru. Virus sa snazi byt’ ¢o najmenej ngpadny. Siri sa pomaly
amatak g v&Siu Sancu zostat’ nepozorovany

Aby ste sa nietomu takému mohli Uspedne vyhnUt’ potrebuijete nielen trochu potitacove discipliny ae g
kvalitny antivirusovy systém




Spravanie sa pocitacovych virusov:

1) nevinné Zartiky- zahranie pesni¢ky 0 17.00 (Yankee Doodle)

padanie pismenok z obrazovky (CR1701)

2) destrukcia stiborov- virus Dbase prepisuje a ni¢i databazové sibory

3) destrukcia hardwaru- prilisné rozkmitanie hlaviciek disku

kréenie papierav tlaciarni

znefunkénenie graficke karty

Antivirové programy:

Jednym zo spbsobov ochrany prati virusom je pouzivanie antivirovych programov.
SU medzi nimi rozdiely v rychlosti, poctu virusov, ktoré poznaju av cene.
Filozofia antivirového programu spogiva vo vyuziti troch drovni ochrany:
1) Ngdenie virusu (SCAN)

2) Odstrénenie virusu (CLEAN)

3) rezidentny stralIca (VSHIELD) - ten je v paméti a kontroluje aktivitu virusov

NajznamejSie:
Panda - Panda antivirus
NOD - www.eset.sk

AVG —www.AVG.sk

Norton Antivirust\

Ochrana pred virusmi:

1) Pouzivanie len legalne kiipeného softwaru

2) Kazdud novu disketu sa odporGcéa otestoval antivirovym programom


http://www.eset.sk
http://www.AVG.sk

3) Je dobré archivovat’ s ddlezité data na disketach chranenych proti zapisu
4) Pravidelna kontrola pogita¢a proti virusom

5) Kontrolné opatrenia ohzadne pristupu o0sdb k pogitadu



